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Zarzgdzenie Nr 5/2024

Dyrektora Przedszkola Samorzadowego nr 26 Integracyjnego
im. Joanny Strzalkowskiej — Kuczynskiej w Bialymstoku
z dnia 07.02.2024

w sprawie okreslenia Zasad administrowania systemem informatycznym
w Przedszkolu Samorzadowym Nr 26 Integracyjnym im. Joanny Strzatkowskiej-Kuczynskiej
w Bialymstoku.

Na podstawie art. 68 ust. 1 pkt. 12 ustawy z 14.12.2016 r. - Prawo o$wiatowe (Dz. U. z 2021
r., poz. 1082) w zwigzku z art. 24 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L119 s.1 z 2016 r., sprost. Dz.
Urz. UE L127 5.2 22018 r., sprost. Dz. Urz. UE L74 5.35 z 2021 r.),

zarzadzam, co nast¢puje:

§1

1. Ustala sie Zasady administrowania systemem informatycznym w Przedszkolu Samorzadowym Nr
26 Integracyjnym im. Joanny Strzatkowskiej-Kuczynskiej w Bialymstoku w tredci stanowiacej

zalgcznik do zarzadzenia.

9. Ustanowienie Zasad administrowania systemem informatycznym ma na celu podniesienie poziomu
bezpieczenstwa informacji w zwigzku z zarzadzaniem systemem informatycznym w Przedszkolu
Samorzadowym Nr 26 Integracyjnym im. Joanny Strzalkowskiej-Kuczynskiej w Bialymstoku
poprzez okreslenie zasad przetwarzania informacji, wprowadzenie procesow ulatwiajacych
zarzadzanie i monitorowanie bezpieczenstwa oraz przypisanie odpowiedzialno$ci w sposéb
zapewniajacy odpowiedni poziom bezpieczenstwa informacji i oraz zgodnie z obowigzujacymi

przepisami prawa.
§2

Zobowiazuje si¢ wszystkie osoby administrujgce systemem informatycznym Przedszkola
Samorzadowego Nr 26 Integracyjnego im. Joanny Strzalkowskiej-Kuczynskiej w Bialymstoku
do przestrzegania Zasad administrowania systemem informatycznym w Przedszkolu
Samorzagdowym Nr 26 Integracyjnym im. Joanny Strzalkowskiej-Kuczynskiej w Bialymstoku.

§3

Niniejsze zarzadzenie wchodzi w Zycie z dniem podpisania. :
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Rozdzial 1
Zasady ogélne
§1

Zasady administrowania systemem informatycznym obowigzuja wszystkich informatykow
administrujgcych systemem informatycznym, zwanych dalej ASI.

Podstawowym obowigzkiem ASI jest zapewnienie bezpieczefistwa systemu informatycznego,
rozumianego jako zapewnienie poufnosci, integralnoéci, rozliczalnosci, autentycznosci,
dostgpnosci i odpornosci.

Za dobor srodkéw ochrony systemu informatycznego odpowiada ASI. Dobér srodkéw ochrony
powinien by¢ odpowiedzig na zagrozenia bezpieczenstwa, wynikaé z wiedzy fachowej ASI,
zapewnia¢ zgodnos$¢ z niniejszymi Zasadami administrowania systemem informatycznym oraz

oczekiwaniami Dyrektora placowki.

Rozdzial 2
Zarzgdzanie aktywami sprzetowymi oraz informacyjnymi
§2
Bezpieczenstwo aktywow

ASI prowadzi ewidencjg sprzgtu komputerowego zawierajaca m. in. numer inwentarzowy,
producenta, nazwe modelu urzadzenia oraz lokalizacje urzadzenia.

Sprzgt komputerowy podlega inwentaryzacji prowadzonej zgodnie z zasadami okreslonymi dla
srodkow trwalych.

Niezgodnosci w inwentaryzacji oraz nieautoryzowane zmiany konfiguracji nalezy zgtaszaé jako

incydent.

§3

Nosniki informacji
Nogniki informacji nalezy chronié¢ przed nieautoryzowanym dostepem lub zniszczeniem.
ASI odpowiada za trwale usuwanie danych z elektronicznych noénikéw danych, w tym
przekazywanych przez uzytkownikéw. W przypadku braku mozliwosci trwatego usunigcia danych
z elektronicznych nosnikéw danych nalezy rozwazy¢é ich wycofanie z uzytku
i bezpiecznego zniszczenia.
Wycofane nosniki nalezy zniszczy¢ w bezpieczny sposob lub przechowywaé w miejscu
chronionym przed nieuprawnionym dostgpem. Z przeprowadzonej operacji nalezy zapewnié
stosowny protokol potwierdzajacy skuteczne dokonanie zniszczenia.
Po zakonczeniu pracy lub uzywania no$nika informacji, nalezy go przechowywaé
w  wyznaczonym do tego celu miejscu na terenie obszaru kontrolowanego dostgpu

i stosownie do wymogow wobec zawartej na no$niku informacji.



Trwale usuwanie danych z elektronicznych nosnikéw danych nalezy wykonywaé poprzez
wielokrotny zapis na nosniku (co najmniej 4-krotny).

Dane w postaci elektronicznej nalezy usungé z nosnika informacji w sposéb uniemozliwiajgcy ich
ponowne odtworzenie, zgodny z typem nosnika, nie pézniej niz po uplywie 3 dni po zakonczeniu

ich wykorzystywania chyba, Ze z odrebnych przepiséw wynika obowigzek ich przechowywania.

§4
Zasady bezpieczenstwa fizycznego i Srodowiskowego

ASI odpowiada za weryfikacj¢ wymogéw fizycznych i srodowiskowych  dotyczgcych
pomieszezen zawierajagcych wartosciowy sprzgt komputerowy oraz telekomunikacyjny jak
réwniez dane podlegajace ochronie.
ASI jest zobowigzany poinformowaé Dyrektora o niezgodnosciach zwigzanych z wymogami
fizycznymi i Srodowiskowymi.
Fakt przeprowadzenia napraw i konserwacji nalezy dokumentowaé.
Jesli producent nie przewidziat dla danego urzadzenia lub oprogramowania potrzeby dokonywania
konserwacji lub tez nie okrelit ich czestotliwosci, to o ich przeprowadzeniu oraz sposobie jego

przeprowadzenia decyduje ASI.

Rozdzial 3
Bezpieczna konfiguracja
§5

Zarzadzanie uprawnieniami
ASI odpowiada za nadawanie, zmiane i odbieranie uprawnien.
ASI nadaje dostgp do systemu informatycznego na podstawie stosownego wniosku Iub
upowaznienia wydanego przez dyrektora [ub osobe przez niego wskazana.
Przy nadawaniu uprawnien, obowigzuje zasada wiedzy koniecznej tj. ograniczania nadawania
uprawnien w systemie informatycznym do niezbgdnego minimum wynikajacego z upowaznienia
lub okreslonego w upowaznieniu.
W systemie informatycznym stosuje sig¢ uwierzytelnianie dwustopniowe, na poziomie:
1) dostgpu do systemu operacyjnego;
2) dostegpu do aplikacji.
Do uwierzytelnienia uzytkownika w systemie na obu poziomach uwierzytelniania uzywa sie
unikalnych identyfikatoréw uzytkownikéw oraz hasel, tak aby wszelkie dzialania mozna bylo
przypisaé¢ w sposob jednoznaczny konkretnemu uzytkownikowi.

Przekazywanie haset musi odbywa¢ sie w sposob bezpieczny. w zamknietej kopercie,

bezposdrednio pomiedzy osobami zainteresowanymi.



Zaleca si¢ aby system informatyczny automatycznie wymuszat na uzytkowniku zmiang nadanego
hasta przy pierwszym logowaniu.
Nalezy stosowac¢ nastepujace polityki haset:
1) zwymuszaniem zmiany hasta:

a) system wymusza zmiang hasta co 30 dni lub co miesigc,

b)  hasto musi mie¢ co najmniej 8 znakdw,

c¢) hasto musi zawieraé duzg literg, cyfre oraz znak specjalny;
2) bez wymuszania zmiany hasta:

a) brak wymuszonej okresowej zmiany hasta,

b)  blokada tworzenia hasta znajdujgcego sig na liscie stabych i czgsto uzywanych haset,

¢) blokada hasta zawierajacego przewidywalne cziony,

d) hasto musi mie¢ co najmniej 12 znakow,

e) system musi umozliwiaé utworzenie hasta nie krétszego niz 64 znaki,

f)  brak dodatkowych kryteriow zlozonosci np. znakow specjalnych, cyfr, czy duzych liczb;
3) uwierzytelnienie dwuskladnikowe:

a) do uwierzytelnienia wymagane jest uzycie dwéch sktadnikéw tj. hasta oraz tokenu

sprzgtowego, kodu otrzymanego na SMS, karty procesorowej,

b) system nie wymaga zmiany hasta,

¢) hasto musi mie¢ co najmniej 8 znakow.
Przy wprowadzaniu nowych rozwigzan informatycznych nalezy wykorzystywaé polityke haset
bez wymuszania zmiany hasta lub uwierzytelnienie dwuskladnikowe. Polityka haset z
wymuszanie zmiany hasta jest wycofywana i zabrania si¢ jej wprowadzania do uzytku

w nowych rozwigzaniach.

§6
Wykorzystywanie kont awaryjnych z uprawnieniami administratora

Informacje niezbedne do zalogowania si¢ na awaryjne konta z uprawnieniami administracyjnymi
podlegajg szczegdlnej ochronie poprzez sktadowanie tych informacji u Dyrektora lub
upowazZnionego przez niego pracownika, innego niz ASIL

W wypadku, gdy systemem informatycznym administruje Centrum Ustug Informatycznych w
Bialymstoku, Dyrektor Centrum Ushig Informatycznych w  Bialymstoku zapewnia
przechowywanie informacji niezbednych do zalogowania sie na awaryjne konta z uprawnieniami
administracyjnymi.

ASI jest odpowiedzialny za przekazanie informacji o awaryjnych kontach administracyjnych do
upowaznionej osoby w zapieczetowanej kopercie, w sposdb umozliwiajacy zalogowanie sie do

obszaru ktdrego dotycza.



Jezeli dane do logowania w jakimkolwiek zakresie sie zmienia, ASI pod rygorem konsekwencji
dyscyplinarnych, zobowigzany jest dokonaé ponownego przekazania, o ktorym mowa w ust. 1 i 2.
Przekazywanie haset do awaryjnych kont administracyjnych musi odbywaé si¢ w sposdb
bezpieczny, w zamknietej kopercie, bezposrednio pomigdzy osobami zainteresowanymi.

Jezeli dany system informatyczny lub urzadzenie nie przewiduje mozliwosci zatozenia
dodatkowego konta administracyjnego, to czynnogei opisane w niniejszym paragrafie sa

przeprowadzane na koncie administracyjnym przypisanym ASI.

§7

Zabezpieczanie systemow operacyjnych
Zgodnie z zasada minimalnych uprawniei, nalezy zapewnié by kazdy pracownik posiadat dostep
wylacznie do tych zasobow, ktére s3 mu niezbedne do wykonania powierzonych obowigzkéw
stuzbowych.
Stacje robocze nalezy skonfigurowaé w taki sposéb by uzytkownicy nie posiadali uprawnien
administracyjnych, jak réwniez dostepu do zasobéw zbednych do wykonywanych zadan, w
szczegoblnosei do Internetu, oprogramowania, systeméw i narzedzi. Zakres uprawnien nalezy
zapewni€ zgodnie z zasadg wiedzy koniccznej.
Na komputerach uzytkownikéw powinno by¢ instalowane jedynie legalne oprogramowarnie.
Serwery plikéw, serwery poczty elektronicznej, stacje robocze oraz urzadzenia mobilne nalezy
zabezpiecza¢ aktualnym oprogramowaniem antywirusowym.
Konfiguracja oprogramowania antywirusowego powinna uniemozliwiaé wylgczenie go przez

uzytkownika.

§8
Zabezpieczanie sieci i zasobdw

Nalezy zarzadzaé i nadzorowaé sieci w celu ochrony informacji w systemach i aplikacjach,

w szczegdlnosci:

1) nalezy stosowaé ochrong sieci przed nieuprawnionym dostepem z zewnetrznych sieci poprzez
wykorzystanie zapér sieciowych, urzadzen wykrywajacych i przeciwdziatajacych
nieautoryzowanemu dostepowi;

2) nalezy wydziela¢ strefy DMZ dla ustug dostepnych z zewnetrznych sieci w tym Internet;

3) nalezy monitorowaé ruch przychodzacy i wychodzacy w sieci i zapewniaé mechanizmy
tworzenia dziennikéw zdarzen oraz rozliczalno$é¢ pracownikow, jak rowniez zewnetrznych
dostawcow;

4) nalezy stosowa¢ tam gdzie to mozliwe izolacje i segmentacje sieci zgodnie z zakresem

wykorzystywanych ustug i zasobow, w szczegdlnosci izolowanie obszaréw podwyzszonego

ryzyka, w tym:



a) S$rodowisk produkcyjnych i testowych,

b) serwerow,

c) stacji roboczych,

d) urzadzen peryferyjnych,

e) systeméw bez wsparcia producenta, a w wyniku czego pozbawionych aktualizacji
bezpieczenstwa,

f) infrastruktury zewnetrznych dostawcow,

g) pracowni komputerowych;

5) nalezy zapewni¢ filtrowanie poczty oraz polaczen realizowanych za pomocg przegladarki
www pod wzgledem szkodliwych tresci;

6) nalezy stosowal zabezpieczenia przed nieuprawnionym dostepem do zasobéw sieci
z wewnatrz sieci lokalnej;

7) nalezy stosowa¢ mechanizmy ochrony danych jak np. szyfrowanie, podczas przesylania
poufnych lub krytycznych informacji przez sieci (np. dane uwierzytelniajace, poufne
informacje);

8) w przypadku dostgpu do sieci placowki przez dostawcow zewnetrznych lub pracownikéw,
dokonywanego z sieci zewnetrznej nalezy ograniczaé¢ ten dostep do dedykowanego
urzadzenia. Dostgp do zasobdw nalezy zapewnié na zasadach wiedzy koniecznej.

2. Administrator danego urzadzenia sieciowego ma obowigzek zmieni¢ dostarczone wraz

z pierwsza konfiguracja urzgdzenia hasta.

3. Zarzadzanie sieciag odbywa si¢ wylacznie z wydzielonych, wczedniej zdefiniowanych stacji
roboczych lub tam, gdzie jest to technicznie mozliwe i wykonalne poprzez konsole bezposrednio

podiaczone do urzadzen sieciowych.

§9
Kryptografia

1. Szyfrowanie obejmuje obowigzkowo:

1) dyski twarde komputeréw przenosnych;

2) elektroniczne nosniki danych zawierajace dane osobowe, ktére sa wynoszone poza teren

placowki;

3) zalgczniki wiadomosci poczty elektronicznej zawierajace dane osobowe;

4) kanaly komunikacyjne do sieci informatycznej oraz do serwera placowki z Internetu.
2. ASI odpowiada za wdrozenie do uzytku narzg¢dzi do szyfrowania, w tym do udostepnienia ich

uzytkownikom.
3. Minimalne wymagania szyfrowania powinny uwzglednia¢ szyfrowanie zbiorow algorytmem

powszechnie uwazanym za bezpieczny i z uzyciem odpowiednio dlugiego i skomplikowanego

hasta.



Rozdzial 4
Zasady wprowadzania zmian w §rodowisku informatycznym, w tym bezpieczne pozyskiwanie
urzadzen oraz systeméw
§ 10
1. Pozyskiwanie nowych urzadzefi, oprogramowania oraz systeméw informatycznych stanowi
zmiang w §rodowisku informatycznym i wymaga podjecia dziatan zapewniajacych
bezpieczefistwo informacji do ktdrych nalezg:

1) zaplanowanie procesu zmian w srodowisku informatycznym, uwzgledniajac zidentyfikowanie
ryzyka jakie wprowadza zmiana, wykonanie kopii zapasowych danych i oprogramowania,
niezbgdne do przeprowadzenia testy poprawnosci, przygotowanie procedury wycofania si¢ ze
zmiany, w przypadku probleméw, ktérych nie mozna usunaé;

2) przedstawienie planu procesu zmian w $rodowisku informatycznym Dyrektorowi
i uzyskanie jego zgody na wykonanie tych zmian;

3) przeprowadzanie testdw poprawnosci po wykonaniu zmiany;

4) zapewnienie Kontroli wersji oprogramowania oraz bezpiecznych repozytoriow dla kodu
i oprogramowania.

2. Zawykonanie zadan, o ktérych mowa w ust. 1 odpowiada ASI.
3. ASI jest zobowigzany informowaé Dyrektora o ryzykach zwigzanych z wdrozeniem

i utrzymaniem urzadzehi oraz systeméw informatycznych oraz proponowaé rozwiazania

zmniejszajace te ryzyka.

Rozdzial 5
Zasady bezpiecznej eksploatacji
§ 11
Zarzadzanie pojemno$cig
ASI planuje, monitoruje i dostosowuje wykorzystanie zasobow oraz przewiduje wymagana ich
pojemnos¢. Ponadto, identyfikuje i eliminuje waskie gardla, jak réwniez miejsca pojedynczej awarii

(dotyczy to rowniez uzaleznienia od kluczowego personelu i dostawcow).

§12
Kopie bezpieczenstwa
1. ASI odpowiada =za wykonywanie kopii bezpieczenstwa danych i oprogramowania
zgromadzonych na serwerze.
2. ASI zapewnia dokladny i kompletny spis kopii zapasowych oraz procedur ich odtwarzania.
3. ASIregularnie weryfikuje poprawnos¢ zapisywania kopii zapasowych i mozliwosé odtworzenia z

nich informacji w przypadku awarii.



10.

11.
12.

13.

15.

W przypadku gromadzenia danych w bazie danych zainstalowanej na komputerze uzytkownika:
1) za przygotowanic i przekazanie do uzytku procedury wykonywania kopii bezpieczefistwa
oprogramowania i danych zgromadzonych w bazie danych na komputerze uzytkownika
odpowiada ASI;
2) za wykonywanie kopii zgodnie z przekazang mu procedurs odpowiada uzytkownik
komputera;
3) za okresowe wykonywania testow przydatnosci kopii zapasowych odpowiada ASL.
Kopie zapasowe nalezy zabezpieczaé¢ przed nieautoryzowanym dostepem.
Kopie bezpieczefistwa powinny by¢ planowane w sposéb umozliwiajacy odtworzenie danych po
utracie lub uszkodzeniu wraz ze $rodowiskiem programowym, w ktérym byly przetwarzane.
Kopie bezpieczenstwa wykonywane sa:
1) cyklicznie, zgodnie z ustalonym harmonogramem wykonywania kopii;
2) w zwigzku z zakonczeniem funkcjonowania systemu, zwane dalej kopiami koncowymi
systemu.
Do wykonywania kopii cyklicznych nalezy wykorzystywaé co najmniej 2 komplety nosnikéw
danych, kazdy komplet wykorzystywany w kolejnym cyklu wykonywania kopii danych.
Kopie koficowe systemu przechowywane sg przez okres co najmniej 15 lat. Raz na § lat nastepuje
przeglad  kopii  koficowych, podczas  ktorego ustalana jest ich  przydatnosé.
W wypadku, gdy systemem informatycznym administruje Centrum Uslug Informatycznych w
Bialymstoku, podejmowana jest tam decyzja o ewentualnym wycofaniu kopii z uzytku. Dla
pozostawionych kopii bezpieczenstwa ustalany jest dalszy okres przechowywania.
Kopie konicowe systemu muszg zawieraé:
1) dane przetwarzane w systemie informatycznym;
2) oprogramowanie systemu;
3) informacje o sposobie odtworzenia, instalacji i uruchomienia systemu informatycznego;
4) hasta administracyjne w zapieczetowanej kopercie.
Nie stosuje sie ochrony kryptograficznej kopii koficowych systemu,
Kopie cykliczne oraz kopie koncowe systemu wykonuje si¢ na zewnetrznych, odlaczanych od
infrastruktury nosnikach: tasmach magnetycznych, ptytach CD/DVD, magnetycznych dyskach
twardych.
Niedopuszczalne jest wykonywanie kopii koncowych systemu na trwalych pamieciach

elektronicznych typu flash.

. Niezaleznie od wymienionych w ust. 2 kopii bezpieczenstwa, ASI moze wykonywaé kopie

tymczasowe, ktdrych potrzeba wynika z prac administracyjnych. Kopie tymczasowe nie mogg by¢
przechowywane duzej, niz przez okres 3 miesigcy.
Oznaczenie noénikow kopii koficowych systemu zawiera co najmniej:

1) oznaczenie roku, miesigca i dnia, w ktérym kopia zostata wykonana;



2)

stowne oznaczenie obszaru funkcjonalnego, z ktérego pochodzi np. poprzez podanie: nazwy

serwera, blade, nazwy storage, nazwy systemu.

16. Kopie koncowe systemu sg ewidencjonowane w ,Rejestrze nosnikéw kopii zapasowych”

prowadzonym w formie papierowej, zawierajacym co najmniej informacje:

1)
2)
3)

4)

5)

6)

oznaczenie no$nikéw kopii danych;

wykaz zawartosci nosnika kopii danych;

informacjg o narzedziach programowych i sprzgtowych wykorzystanych do wykonania kopii
danych (producent, nazwa, wersja, system operacyjny);

czy kopia na nosniku zostata wykonana poprawnie wraz z data i podpisem ASI
potwierdzajacym wykonanie weryfikacji kopii danych - w razie potrzeby nalezy dodaé
uwagi do wykonania kopii np. jakie elementy zostaly wytaczone z kopii;

czy nosnik zostal przekazany do archiwum kopii danych wraz z datg i podpisem ASI
potwierdzajacym ten fakt;

czy noénik zostal wycofany z uzytku wraz z data i podpisem ASI potwierdzajacym fakt

wycofania z uzytku.

§13

Logowanie i monitorowanie zdarzen

1. Nalezy zapewni¢  monitorowanie podstawowych parametrow srodowiskowych

w serwerowniach, w szczegdlnoéci temperatury i wilgotnosci otoczenia.

2. Nalezy zapewnié¢ logowanie i monitorowanie przyfaczonych do srodowiska teleinformatycznego

urzadzen pod wzgledem:

D
2)
3)

obecnosci w srodowisku teleinformatycznym;
poprawnej konfiguracji;

prawidlowego dzialania.

3. Nalezy tworzy¢, przechowywaé i regularnie przeglada¢ dzienniki zdarzen w systemach

w szczegblnosci rejestrujace:

1)
2)
3)
4)
5)
6)
7)

8)

dostep do systemu z uprawnieniami administracyjnymi;

dostep do konfiguracji systemu w tym konfiguracji zabezpieczen;

dziatania uzytkownikow;

bledy 1 wyjatki;

zdarzenia zwigzane z bezpieczenstwem informacji;

funkcjonowanie i aktualnosci baz wiruséw oprogramowania antywirusowego,
przeprowadzanie aktualizacji oprogramowania stacji roboczych w  zakresie systemow
operacyjnych, przegladarek internetowych, pakietow oprogramowania biurowego;

wykonywanie kopii bezpieczenstwa danych.

4. Nalezy chronié dzienniki zdarzen przed nieautoryzowanym dostgpem.



5. Nalezy logowa¢ i monitorowa¢ aktywnosc urzadzen sieciowych, wykorzystanie facza

9.

10.
1.

i ushug sieciowych, w szczegolnosei:

1) ruchu wchodzacego do Sieci Lokalnej z Sieci Rozlegtej oraz ruchu wychodzacego
z Sieci Lokalnej do Sieci Rozleglej w zakresie informacji umozliwiajacych ustalenie
urzadzenia i osoby, ktére byly zwigzane z tym ruchem;

2) prob autoryzacji i udanych autoryzacji do systeméw operacyjnych serwerdw, stacji roboczych,
baz danych, programéw, urzadzen sieciowych oraz innych urzadzen bioracych udziat przy
przetwarzaniu danych takich jak: NAS, SAN, biblioteki tasmowe;

3) stanu funkcjonowania serweréw oraz urzadzen do skladowania danych w zakresie ostrzezen i
alarmow zglaszanych przez systemy operacyjne zainstalowane na tych urzadzeniach;

4y zmian konfiguracji urzadzen sieciowych;

5) przydziatu adresow IP z ustug DHCP;

6) podigczania urzadzen do Sieci Lokalnej.

Monitorowanie systemu informatycznego musi umozliwia¢ identyfikacje uzytkownikéw systemu

oraz urzadzen i zakresu ich dzialan. Dopuszcza sie identyfikacje posrednia na podstawie kilku

obszaréw monitorowania.

Oprogramowanie niespelniajgce wymogow monitoringu nalezy dostosowaé do potrzeb

monitoringu na etapie eksploatacji w trakcie pierwszej istotnej modyfikacji tego oprogramowania.

Informacje dziennikéw systemow nalezy przechowywaé nie krécej, niz przez 12 miesigcy od dnia

zapisu.

Nalezy zapewni¢ bezpieczny dostep do logow, umozliwiajacy niepodwazalne i jednoznaczne

identyfikowanie zdarzen i 0s6b je wykonujacych.

Za poprawne zapisywanie logéw z systemow odpowiada ASI

Nalezy zapewnié kazdemu z systemow infrastruktury jednakowe zrodto informacji o czasie.

§ 14
Monitorowanie pracy uzytkownikow
Przez monitorowanie pracy uzytkownika rozumie sig zespot dziatan ukierunkowanych na
éledzenie aktywnosci uzytkownika systemu.
Monitorowanie pracy uzytkownika dopuszczalne jest w szezegolnych i uzasadnionych
przypadkach, w celu:
a) realizacji obstugi informatycznej w zakresie analizy i rozwiazywania problemow
zwiazanych z funkcjonowaniem systemu informatycznego,
b) zapewnienia bezpieczenstwa systemu informatycznego,

¢) kontroli jakoéciowej i ilosciowej pracy.



Monitorowanie pracy uzytkownikéw wymaga zapewnienia zgodnosci z przepisami prawa, a w
szczegllnodei z Kodeksem Pracy. W tym celu ASI, przed rozpoczeciem monitorowania musi
uzgodni¢ jego zakres z Dyrektorem.

Przed kazdym podigczeniem si¢ pod zdalny pulpit na komputerze wykorzystywanym przez
uzytkownika nalezy poinformowa¢ uzytkownika o tym fakcie.

Niedopuszczalne jest dokonywanie kontroli iloSciowej i jakosciowej pracy pracownika przy
komputerze bez jego wiedzy.

Wszelkie wykorzystywane techniki monitoringu musza ograniczaé mozliwo$é poznania haset
uzytkownika. W przypadku nieumysinego poznania hasta uzytkownika nalezy go,

o tym fakcie poinformowag.

§ 15

Podatnosci techniczne
Nalezy identyfikowa¢ i eliminowa¢ podatnoici bezpieczefistwa, w szczegdlnosci poszukiwad
informacji o powszechnie znanych bledach oprogramowania np. na specjalistycznych stronach
internetowych, forach dyskusyjnych, mediach spotecznosciowych lub listach mailingowych.
Nalezy zapewni¢ ciggly aktualizacje wszystkich systemdw operacyjnych $rodowiska
teleinformatycznego, ze szczegdlnym uwzglednieniem aktualizacji krytycznych.
W przypadku braku mozliwosci aktualizacji systemu, nalezy rozwazy¢ jego izolacje.
Nalezy zapewni¢ konfiguracje elementéw $rodowiska teleinformatycznego zgodnie z najlepszymi
praktykami:
1) nalezy zapewni¢ dziatanie infrastruktury w minimalnej potrzebnej konfiguracji;
2) nalezy odinstalowa¢ badz dezaktywowaé zbedne oprogramowanie;
3) nalezy dezaktywowaé zbedne ustugi i procesy;
4) nalezy przeglada¢ konfiguracje.

§16
Przeglady i konserwacja infrastruktury technicznej
Przeglady infrastruktury teleinformatycznej powinny odbywaé si¢ regularnie w zaplanowanym
czasie i zakresie oraz minimalnym wptywie na srodowisko produkcyjne i powinny obejmowaé:
1) przeglad logdw i konfiguracji infrastruktury placowki;
2) skanowanie podatnosci infrastruktury teleinformatycznej;
3) przeglad zestawien inwentaryzacyjnych sprzetu;
4) weryfikacje stanu przegladow i konserwacji urzadzen;
5) weryfikacje poprawnosci realizacji umow przez strony trzecie;

6) weryfikacje legalnosci oprogramowania i stanu licencji.



2. Urzadzenia i oprogramowanie wymaga dokonywania konserwacji i przegladéw zgodnie
z terminami okre$lonymi przez producenta. Jezeli producent nie okreélit ich czgstotliwoscei, to o
ich przeprowadzeniu oraz sposobie jego przeprowadzenia decyduje ASI.

3. Wyniki przegladéw powinny by¢ chronione i udostgpniane na zasadach wiedzy koniecznej.

Rozdziat 6
Dokumentacja systemu informatycznego
§ 17
1. Na dokumentacjg systemu informatycznego sklada sig co najmniej:

1) dokumentacja licencyjna oprogramowania tj. wszystkie atrybuty legalnoéci oprogramowania,
ktore towarzyszyly przy wejsciu w jego posiadanie np. poprzez zakup;

2) instrukcja uzytkownika oprogramowania, zawierajaca opis funkcjonalnogei uzytkowych
oprogramowania i sposoboéw ich wykorzystania;

3) instrukcja  administratora  oprogramowania,  zawierajgca  opis funkcjonalnosci
administracyjnych oprogramowania i sposob6w ich wykorzystania;

4) opis struktury zbioréw danych wskazujacy zawartodé poszezegdlnych pél informacyjnych i
powigzania migdzy nimi oraz sposob przeptywu danych pomiedzy poszczeg6inymi zbiorami
danych, zwany dalej opisem struktur danych;

5) dokumentacja konfiguracji systemu;

6) procedura wykonywania kopii zapasowych danych oraz procedura odtwarzania danych z kopii
zapasowych oraz rejestr wykonanych kopii zapasowych;

7) schemat potaczen blokoéw funkcjonalnych systemu wraz z ich miejscem instalacji;

8) wykaz podsieci zawierajacy, co najmniej opis funkcjonalny i adresacje IP;

9) wykaz dopuszczalnych pofgczen z podsieciami spoza systemu informatycznego
w  kierunkach ,z” i ,do” danej podsieci, ze szczegdlnym uwzglednieniem potaczen
dopuszczonych ,,z” 1 ,,do” sieci Internet;

10) wykaz istotnych adreséw IP z punktu widzenia dzialania systemu informatycznego np. bramy
podsieci, serwery,

11) ewidencja regut urzadzenia punktu styku z Internetem (np. firewall) wpuszczajgcych ruch do
sieci Urzedu.

2. Kompletnoé¢ dokumentacji w zakresie elementow $rodowiska teleinformatycznego, w tym
systeméw informatycznych, infrastruktury teleinformatycznej, urzgdzen komputerowych

i zabezpieczen zapewnia ASI, w szczegdlno$ci dokumentacji wskazanej w ust, 1.

3. W sytuacjach wyjatkowych dopuszcza si¢ powierzenie dokumentacji licencyjnej, wskazanej w ust.

1 pkt 1, wyznaczonym przez Dyrektora pracownikom, na zasadach odpowiedzialno$ci materialne;j.

4. Instrukcja uzytkownika oprogramowania, wskazana w ust. 1 pkt 2, jest udostepniana wszystkim

zainteresowanym uzytkownikom.



5. Dokumentacja wskazana w ust. 1 pkt 3-11 moze zawieraé tresci obnizajace bezpieczenstwo
systemu informatycznego i dostgp do niej powinien byé ograniczony na zasadzie wiedzy

koniecznej.

Rozdzial 7
Zasady bezpiecznej wspolpracy ze stronami trzecimi
§18

1. ASI lub wyznaczony przez Dyrektora pracownik ma obowiazek sprawowac¢ nadzor nad realizacja
zadan przez wykonawcg lub dostawce.

2. Wspélpraca z podmiotami zewnetrznymi powinna byé oparta na stosownej umowie zawierajacej
zapisy o poufnosci i jesli to potrzebne, umowg powierzenia przetwarzania danych osobowych.

3. Przekazywanie informacji chronionych podmiotom zewnetrznym odbywa si¢ zawsze za zgods
Dyrektora oraz tylko i wylgcznie mogg by¢ przekazywane wyznaczonym do ich odbioru
przedstawicielom dostawcy.

4. Przekazanie danych lub informacji musi mie¢ postaé udokumentowana.

5. Przekazanie danych lub informacji musi odbywaé si¢ kanatami powszechnie uznawanymi za

bezpieczne, a zabezpieczenia musza byé adekwatne do kategorii przekazywanych danych lub

informacji.

Rozdzial 8
Zasady zarzgdzania incydentami bezpieczenstwa informacji
§19
O incydentach bezpieczenstwa ASI informuje 10D, ktéry dokonuje ich rejestracji.

Rozdzial 9
Zasady zapewnienia cigglo§ci dzialania
§ 20
1. Nalezy zapewni¢ gotowos¢ techniczng i organizacyjna we wsparciu i realizacji kluczowych zadan,
awtym:

1) stosowa¢ nadmiarowos¢ w  kluczowych miejscach infrastruktury  technicznej
i organizacji w celu wyeliminowania migjsc pojedynczych awarii, mogacych skutkowaé
zatrzymaniem kluczowego procesu;

2) przygotowywaé, uaktualnia¢ i testowad instrukcje awaryjne poszczegdlnych systemow
teleinformatycznych;

3) nalezy zapewni¢ mozliwo$¢ uruchomienia i obshugi kluczowej infrastruktury na poziomie

pozwalajgcym na realizacje kluczowych zadan.



2. ASI jest zobowigzany poinformowaé Dyrektora o zagrozeniach moggcych prowadzié do braku
ciagglosci dziatania.

3. ASI analizuje zagrozenia i zapewnia instrukcje awaryjne na wypadek potencjalnych incydentow,
ktére w negatywny sposdb wplynie na kluczowa infrastrukturg systeméw placowki. Instrukeje te
przekazuje Dyrektorowi.

UYKEKTOR PRZEDSZKOLA




