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1.

Zarzgdzenie Nr 4/2024
Dyrektora Przedszkola Samorzadowego Nr 26 Integracyjnego
im. Joanny Strzalkowskiej-Kuczynskiej w Bialymstoku
z dnia 11.03.2024

w sprawie okreslenia Zasad bezpieczenstwa dla pracownikéw
w Przedszkolu Samorzadowym Nr 26 Integracyjnym im. Joanny Strzatkowskiej-Kuczynskiej
w Bialymstoku,

Na podstawie art. 68 ust. | pkt. 12 ustawy z 14.12.2016 r. - Prawo o$wiatowe (Dz. U. z 2021
r., poz. 1082) w zwigzku z art. 24 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L119 s.1 z 2016 r., sprost. Dz.
Urz. UE L127 5.2 22018 r., sprost. Dz. Urz. UE 174 s.35 2 2021 r.),

zarzgdzam, co nastepuje:

§1

Ustala si¢ Zasady bezpieczefistwa informacji dla pracownikéw w Przedszkolu Samorzadowym Nr
26 Integracyjnym im. Joanny Strzatkowskiej-Kuczyniskiej w Bialymstoku w tresci stanowiacej
zalacznik do zarzadzenia.

Ustanowienie Zasad bezpieczenstwa informacji dla pracownikéw ma na celu podniesienie poziomu
bezpieczenstwa informacji w zwiazku z pracg wykonywana w Przedszkolu Samorzadowym Nr 26
Integracyjnym im. Joanny Strzalkowskiej-Kuczynskiej w Bialymstoku poprzez okrelenie zasad
przetwarzania informacji, wprowadzenie proceséw ulatwiajacych zarzadzanie i monitorowanie
bezpieczenistwa oraz przypisanie odpowiedzialnosci w sposéb zapewniajacy odpowiedni poziom
bezpieczefistwa informagji i oraz zgodnie z obowigzujacymi przepisami prawa.

§2
Zobowigzuje sig¢ wszystkich pracownikéw Przedszkola Samorzgdowego Nr 26 Integracyjnego im.
Joanny Strzalkowskiej-Kuczynskiej w Bialymstoku do przestrzegania Zasad bezpieczefstwa dla
pracownikéw w Przedszkolu Samorzgdowym Nr 26 Integracyjnym im. Joanny Strzaltkowskiej-
Kuczynskiej w Bialymstoku.

§3

Niniejsze zarzadzenie wchodzi w zycie z dniem podpisania.




PRZEDSZKOLE SAMORZADOWE NR 26

INTEGRACYJNE )
IM. JOANNY STRZALKOWSKIEJ-KUCZYNSKIEJ .
w BIALYMSTOKU Zalacznik nr 1
15-472 Bialystok, ul. Ciepta 19 do zarzgdzenia nr 4/2024

tel./fax 85 6754255, e-mail: ps26@um.bialystok.pl :
NIP 5423160823, REGON 200406865 Dyrektora Przedszkola Samorzadowego Nr 26 Integracyjnego

im. Joanny Strzalkowskiej-Kuczynskiej w Bialymstoku

z dnia 11.03.2024

Zasady bezpieczenstwa przetwarzania informacji dla pracownikow

§1
Zakres obowigzywania dokumentu

1. Zasady bezpieczenstwa przetwarzania informacji obowigzuja wszystkich pracownikow.

2. Zasady bezpieczenstwa przetwarzania informacji dla pracownikéw nie dotycza komputerow
wykorzystywanych przez uczniow do nauki informatyki lub dostepu do Internetu. Za te
komputery odpowiadaja wyznaczeni nauczyciele informatyki.

3. Za administrowanie systemem informatycznym odpowiedzialni sg informatycy, tj. pracownicy
wyznaczeni przez dyrektora placowki lub pracownicy Centrum Ushug Informatycznych w
Bialymstoku, zwani dalej ASL

4. Kazdy pracownik moze wykorzystaé udostepniony mu system informatyczny, urzadzenia oraz
dane tylko i wylgcznie w zakresie i na zasadach okre$lonych w niniejszym dokumencie.

5. Nieprzestrzeganie zasad okre$lonych w niniejszym dokumencie moze stanowié naruszenie

obowigzkéw pracowniczych, a takze skutkowaé konsekwencjami karnymi.

52
Zasady ogolne

1. Ochronie podlegaja wszystkie informacje uzyskane w trakcie wykonywania powierzonych do
realizacji obowigzkow, w szezegdlnodei dane osobowe oraz informacje o stosowanych
zabezpieczeniach.

2. Pracownik jest zobowiazany do zachowania w tajemnicy chronionych informacji oraz informacji
o zabezpieczeniach.

3. Informacje objete sa ochrong niezaleznie od formy ich wystgpowania, tj. elektroniczna lub
papierowa, a takze od formy ich uporzadkowania (rejestry, wykazy spraw, bazy danych) lub
nieuporzadkowania (notatki, pisma).

4. Pracownik moze micé dostep jedynie do systemoéw informatycznych, urzadzen oraz danych, ktore
sa mu niezbedne do wykonywania obowigzkdw pracowniczych.

5. Pracownik ponosi pelng odpowiedzialno$¢ za powierzone mu urzadzenia informatyczne,

dokumenty, a takze elektroniczne no$niki danych.



W przypadku wykrycia incydentu bezpieczefistwa, pracownik zobowiazany jest do zgloszenia

tego faktu Dyrektorowi Przedszkola.

§3

Bezpieczenstwo w pomieszczeniach
Informacje chronione mozna przechowywaé tylko w wyznaczonych do tego celu
pomieszczeniach, takich jak pomieszczenia dyrekcji, pomieszczenia administracji, pokoje
nauczycielskie i sklady dokumentéw.
Z uwagi na specyfike pomieszczen, w kazdym z nich moga byé inne zabezpieczenia, ktére
pracownik zobowigzany jest stosowa¢. O koniecznosci ich stosowania pracownika informuje
przelozony.
Ostatni wychodzacy z pomieszczenia pracownik obowiazany jest zamknag je na klucz.
Niedopuszczalne jest pozostawienie bez dozoru osoby nieuprawnionej w pomieszczeniach, w
ktorych przetwarzane sg dane osobowe.
Po zakoniczonej pracy, dokumenty i nosniki z danymi osobowymi nalezy przechowywaé w
zamykanych na klucz szafach lub biurkach.
W pomieszczeniach, w ktérych moga przebywaé osoby trzecie, monitory komputeréw powinny
by¢ ustawione w taki sposéb, aby uniemozliwié osobom nieuprawnionym wglad do
przetwarzanych informacji.

Odchodzac od komputera pracownik powinien zablokowaé do niego dostep.

§ 4

Postegpowanie z no$nikami informacji
Zabrania si¢ wyrzucania dokumentow lub elektronicznych nonikéw danych, ktére nie zostaly
poddane zniszczeniu lub trwalemu usunieciu danych.
Dokumenty papierowe zawierajace informacje chronione nalezy niszczyé w niszczarce, a w
przypadku braku jej dostgpnosci, dokument nalezy porwaé na nieduze kawalki, ktére
uniemozliwig odezytanie informacji poprzez ponowne ztozenie porwanego dokumentu.
Prawidlowe usunigcie pliku na komputerze polega na usunigciu go z folderu oraz opréznieniu
kosza w systemie operacyjnym.
W celu trwatego usunigeia danych z elektronicznego noénika danych (np. pendrive, CD, dysk
twardy) nalezy go przekazaé ASI, ktéry usunie jego zawartosé oprogramowaniem wielokrotnie
nadpisujacym nosnik.

Wszystkie zbgdne kopie informacji powstale w trakcie ich przetwarzania musza byé zniszczone

w ciaggu 3 dni od zakonczenia ich wykorzystywania.



Wzory dokumentéw powinny byé przechowywane bez danych osobowych, tzn. po uzupehieniu i
zrealizowaniu czynnosci z dokumentem (np. wydruk, przestanie), nalezy usunaé z niego dane
osobowe.

Drukowane dokumenty powinny byé odbierane z urzadzen drukujacych i skanujacych
niezwiocznie po zakorczeniu drukowania lub skanowania.

Nalezy regulamie sprawdzaé (przynajmniej raz dziennie, po zakoriczeniu pracy), czy
w drukarkach, faksach lub kserokopiarkach nie pozostawiono nieodebranych dokumentdow.

W przypadku wystapienia bledu podczas drukowania, nalezy upewnié sie, czy

w urzadzeniu lub pamigci urzadzenia nie pozostaly dane.

§5

Zasady dostepu do $rodowiska teleinformatycznego
Dostep do zasobéw $rodowiska teleinformatycznego udzielany jest pracownikowi przez ASI na
wniosek lub z upowaznienia dyrektora placéwki.
Obowigzuje zakaz udostepniania swoich kont innym osobom.
Hasto nie moze byé powszechnie uzywanymi pojedynczymi stowami. W szczegélnoéei nie
nalezy jako hasta wykorzystywaé: dat, imion, nazwisk, inicjatéw, numeréw rejestracyjnych
samochodéw, numerdéw telefonow, itp.
Hasto nie moze by¢ ujawnione nawet po utracie przez nie waznosci, W przypadku, gdy zachodzi
podejrzenie ujawnienia hasta, nalezy je niezwlocznie zmienié.
Przetozony osoby posiadajgcej nadane uprawnienia w systemie nie ma prawa zadac hasta dostepu
do jego konta.
W przypadku przekazywania informacji zabezpieczonej ochrona kryptograficzng, hasto do
zaszyfrowanej informacji nalezy przekaza¢ odbiorcy innym kanatem wymiany informacji, np.

poprzez telefon, sms, lub osobiscie.

§6
Zasady Korzystania z systeméw teleinformatycznych

Pracownik ma zakaz samodzielnego instalowania oprogramowania oraz dokonywania
samodzielnych zmian w konfiguracji sprz¢towej urzadzen informatycznych.

Zabronione jest przynoszenie i podtaczanie przez pracownika wlasnych urzadzen do systemu
informatycznego, w tym do sprzetu komputerowego lub sieci.

Zabronione jest podejmowanie préb omijania lub przetamywania istniejacych zabezpieczen.

§7

Zasady korzystania z Internetu



Nalezy ograniczy¢ korzystanie z Internetu do niezbednego minimum, unikajgc korzystania ze

stron internetowych nieznanego pochodzenia.

Pracownicy nie moga za pomoca komputeréw nalezgcych do placéwki pobieraé, instalowaé lub

przesyla¢ oprogramowania oraz innych ,,utworéw” w rozumieniu ustawy z dnia 4 lutego 1994 r. o

prawie autorskim i prawach pokrewnych, chronionych prawem autorskim (utwory muzyczne,

filmy, gry komputerowe, itp.), z wytaczeniem realizacji obowigzkéw stuzbowych.

Pracownik pobierajacy jakiekolwiek dane na stanowisku komputerowym, jest odpowiedzialny za

sprawdzenie ich pod katem mozliwosci wystepowania wirusow.

Stuzbowa poczta elektroniczna jest udostgpniana pracownikom wylgcznie do wypeiania

obowigzkéw pracowniczych i nie stuzy do prowadzenia prywatnej korespondencji.

Pracownikom nie wolno uzywaé do realizacji obowigzkéw shuzbowych poczty elektroniczne;j

innej niz wskazana przez przetozonego.

W ramach korzystania z poczty elektronicznej pracownikowi zabrania sie:

1) automatycznego przeadresowywania i przesylania stuzbowej poczty elektronicznej na serwery
nie nalezace do placowki;,

2) otwierania  zalgcznikéw pochodzacych z nieznanych Zrodet Iub  z plikami
samorozpakowujacymi si¢ badZz wykonywalnymi typu: .bat, .com, .exe oraz nielegalnych
plikéw multimedialnych i graficznych;

W przypadku potrzeby przestania poczta elektroniczng danych osobowych kilku lub wiecej oséb,

dane nalezy umiesci¢ w zaszyfrowanym zataczniku wiadomosci.

§8
Kopie bezpieczenstwa
Za wykonywanie kopii bezpieczenistwa danych zgromadzonych na serwerach odpowiada ASI.
Kopie bezpieczenstwa plikéw zgromadzonych na komputerze pracownik wykonuje we wiasnym
zakresie.
Kopie oprogramowania wraz z danymi w bazie danych zainstalowanych na komputerze
pracownika, wykonuje ten pracownik zgodnie z procedura wykonywania kopii bezpieczefistwa

dostarczong przez ASIL.

§9
Przetwarzanie danych poza placéwka
Wynoszenie danych osobowych poza teren placowki wymaga uzyskania zgody Dyrektora.
Wynoszenie elektronicznego noénika informacji zawierajagcego dane osobowe poza teren

placowki wymaga jego zaszyfrowania. W celu zaszyfrowania elektronicznego nosnika informacji

nalezy go przekaza¢ ASI.



Urzadzenia oraz elektroniczne noéniki zawierajace dane chronione, a w szczegdlnosci komputery
przenoéne, powinny by¢ zawsze transportowane jako bagaz podrgczny i nie nalezy ich zostawiaé
bez dozoru w miejscach takich, jak przechowalnie bagazu, kabiny samochodéw [ub w innych
miejscach podatnych na zagrozenie utraty.

Zabrania sie pozostawiania bez nadzoru osoby upowaznionej, urzadzen przeno$nych w srodkach
transportu publicznego oraz w innych miejscach, w ktorych pracownik nie ma mozliwosci
zapewnienia bezpieczefistwa tym urzgdzeniom oraz danych na nich zawartych.

W przypadku kradziezy urzgdzenia przenosnego, pracownik niezwlocznie zglasza kradziez

Policji oraz powiadamia Dyrektora.
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